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REQUEST 

KNOWLEDGE -
BASE 

ADAPTIVE SECURITY 
ENGINE 

KNOWLEDGE –
BASE 
INTERFACE 

ASE INTERFACE 

Module enables 
system 
administrator to 
add, remove or 
edit the 
knowledgebase, 
and pre-assign 
classification 
values to specific 
IPs and IP ranges. 

Neural system profiling 
and comparative 
analysis engine 
organizes server 
requests into a multi-
dimensional baseline of 
typical activity. Server 
connections are 
compared against the 
baseline (after filtering 
through the 
knowledgebase) to 
identify, trigger 
notification and take 
preventative action 
against any activity 
falling outside of trusted 
parameters. 

EVENT CLASSIFICATION  

TRUSTED UNTRUSTED 

NOTIFICATION/ACTION 

LOGGING/REPORTING/AUDIT 

The system 
administrator can 
influence the baseline 
by reclassifying 
training events or 
security alerts. 
Intrusion prevention 
capabilities 
progressively improve 
as the baseline 
evolves automatically 
or based on input from 
the system 
administrator. 

Conventional Rules Engine  Behavioral Engine  

��� �  Display, audio, email, pager 
��� �  Post 404 error for Blocked IPs 
��� �  Add untrusted IPs to the Blocked List 
��� �  Block Untrusted requests 
��� �  Close all ports to Blocked IPs – Firewall 
��� �  Stop web services (IIS) 

Monitoring- Inactive ��� �  Display, audio, email, pager 

 
Monitoring - Active 

��� �  Training Database 
��� �  Security Alert Log 
��� �  Event Details, WHOIS DB Lookup 
��� �  Log/Event search, sort, export 
��� �  Blocked/Trusted IP Lists 
��� �  Re-classified Event IDs 
��� �  Reports 

THREATSENTRY CORE MODULES & PROCESS  

Pre-configured 
rule-set comprised 
of known 
exploitive 
techniques and 
attack 
characteristics. 
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Upgr ading from ThreatSentry v3 to ThreatSentry v4  
 
Upgrade support from Threatsentry v3 to ThreatSentry v4 is fully supported.  

- The previous installation of ThreatSentry v3 should be uninstalled (Uninstall via Control Panel -> 
Add/Remove Program) 

- ThreatSentry v4 should be installed in the same directory as v3. 
- Configuration settings stored in the registry will automatically be migrated to the v4 installation.  

 
If the "Preserve existing configuration settings"  option is selected during v4 installation:  

- The existing (v3) MappingRules.xml will be migrated to the v4 installation (existing custom settings 
are higher-priority than default settings. v4 custom settings are higher-priority than v3 settings 

- The IntrustionLog.mdb and YEVS.mdb will be converted to SQL tables and any existing data will be 
migrated.  



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

3�

$�����"��(
�	�"!���&"����"��������
�(�����
���"!
�� ���(�"����B�&
�� ��
�&
�7+�

�
�"������&
�
�"�
"!
����������"
�������*(""���������"��+�"!�"���(��� �
�"��"&�"
��&��

�

�
$!�
�"%
�"����
:(��
&����
8�&"��+�%? ���"�*�&
����� 
�
�"�"����������&"����"�����=!
��� �	�	���
	'�����(��������������	 ���� �	��&��	����#��������	 �"��(&
�
8�&"��+�%? �%
��
���
&�(��
&����
�!
��� ���������	���������������	 ����%? �%
��
���&���"����
����������*�
������������ �
��"
�����

�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

��

�

���������	���������������	 �	���������
�"!
��8"���"�������%? �%
��
���
��"
��� ��
&�����%? �%
��
��
��&"����"�����$!�&�����
&&�����"��
����
	����("
&�� 9����"�������"!
�
��������
8"�*(""��&�(�"���"!
�
%? �%
��
����&"����"�����&������
"
�/!�(�+��&&�	��� ���&���
������
������
"
2��

-�����
8�&"��+�%? �%
��
���
&�(��
��&�(&
���"!
�$!� 
�"%
�"�����&"���
��	���������"���(������
�
���"�
%? �%
��
������
�"�����������"�����

�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

1�

$��)
	�������������������*��������
$���
&�+��"
������B�
��(�"���&"����"��������"������ ��$!�
�"%
�"����&
�
�"�"!
� ����(	 �*(""�����

�

$!�&�	���������
�"!
�&��

��&!�	��*
��	�"!�"�	����� ���	���(�"��&�
�����"!
����B�
��(�"���&"����"����
���
�"������

�

$!
���&"����"��������
&&�������	�*
������(�
��*��&� ������������+�"!
� ������� �*(""�����
*��"����"!
�
&
��
���&���"��
:(��
��"�������
"
���&"����"�����*( "���(�	����*
������"
��"���
&"��"�--%���
�
��"��"!
 �
�
8"�&
�"�����������
8�����"������� %
����	
����������������
������(���������&����� ��



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

F�

�+��%
����	
����������������
������(�������  
 
$!
� %
����	
��&����� �
(""����
�
��&���&
��
&������"
����
&�"!�"�������
 �"!
��*���"��"���

%����������
��	���	�������� �����&�	��	��	�� �����������	����#��
,��"	��(���	���	��	��
��	���	����-��,	���������.�(� �	������
��	�	����	
�/��
�
�����(��	��	���	
��	����(�01���
�	����	���&&������� �������#��	��%��	����&	��������
/&���������������(0��
���"	��(���	����)
	�����������(	���
�
��&��������	� ������%�	���*�(����
"���	�	������	�������2�
	��


���
��(�"��$!�
�"%
�"���	������
��"
���� <���"����+�>�-���"��
 ����
�����&"��
���+&����"!
�������
&
��
���G�(�������"
���"��
��������+(�
�$!�
�"%
�"� ��"����
��"
���� <���"����+�>�7�"��
� ���
�*��
������"��+�&������"!
� 7�����
��H�"���& �������*�
��(���+���&"����"�����

$�����
&&�"!
�7�����
��H�"���&��&
�
�"�"!
� %
����	
��&����� �*(""����&�&!�	�����"!
������	��+�
&��

�����"(�
��

�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

���

%������������������2����&�	��	��	���

$����&"����$!�
�"%
�"�������(�"���
�&
��
�&��&
�
�" �"!
� $	����#������������� �*(""����&�&!�	�����
"!
�&��

��*
��	��$!
�������� %

��	��	�� ���
�
��"
��$���
�����$!�
�"%
�"�������(�"���
�&
��
�&��� ��"�$=���4F�/�
"
-H%�&
&&����&
����
2�����"��4.�/�� ��9=H<�&
����
&2��
�������"��9���4��/�
"
-H%����
�%
����
2�&!�(���*
�� �
�
��������"�*����
��*�����
	���#��("
���
�
�

�

������#��	��%��	�����&&����
�
��&�������$��	� ��
$!�
�"%
�"���&(����"&�H("�����0
*�
7��
&&���
��"���&��-��"!
�&
��
�����
	!��!�$!�
�"%
�"����&�*
��+���&"���
��
�
:(��
&�H07�&(����"���"��&������"��"�
"��������"
�"!�&��(���+�"!
���&"����"����
����
&&�&��"!�"�"!
�$������+�9�"�*�&
�
����
�������&&���
&�H07B�
��"
��--%�
�
:(
&"&���
�
$�����&���&�������!
���"!
 �%�����
������#��	��%��	����&	��������
*�8��

�
 
 ���"
�"!
��"!
��&
��
�&����	!��!�$!�
�"%
�"���	��� �*
���&"���
������������"!
�7���*(""���&��"!�"�
"!
����
���&�*�
����"!
��
�"����
����"!
�&��

���
�

�
�
�
-�������"��(����&
��
���&���"���&�*�
����"!
��
�"�� ��
���&
�
�"�"!
� %

�$	����#��	��	� �*(""���&!�	��
���"!
���
���(&�&��

������
�"
��"!
����
����"!
�&
 ��
�#&����(�����/�&�&!�	��*
��	2��
�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

���

�
�
�
$��	� �-"��&���&����&&�*�
�"��("���E
���&��+�
�"������+�� �"�*�&
�����&&���	
*�������7&����"!
��&
��
��
�&����
������$!�
�"%
�"����&���&"���
�������"!
�6�� �����6����&��
��"!
����
�G�I%���*�/$������+�
9�"�*�&
2�����*
�����
��"��"!
�$!�
�"%
�"������+��� �5��
����
�"�����&��"!�"�"������+�������&
��
��
"!�"�!�&"&�"!
�&��
��������"���&�"��"!
�&��
�+��(�& ����(&
�&���
&���"�!��
�"��*
�
&"�*��&!
�������
&���"�!� �
�
,���	�������%�	���"��&������
��	�������%�	���*�(��� ���(	 �
�

���
��(�"������ �	�������%�	��� ���
 �
��&���	
 ����"!
�&
��
��	!
�
�$!�
�"%
�"����&���&"���
���
/�
+����
&&����"!
��(�*
�����$!�
�"%
�"�����&"����" ���&2�� $��	� �
�	��	��	������������	�������
%�	������	�
��&���	
������	��	)����(�	
������	� �	����	�����&	���	� ����	����	� �$��	� �H�B
&��

����&��������%
�(��"��7�
�"&�	������"�*
���&�* �
�	!
�����
&&��+���&
��
�������
��"
�9
&�"���
=���
�"����/$
�������%
����
&2��
�

���
��(�"�� �	�������%�	���*�(� ���
� ����	
 ����
��!�&
��
��	!
�
�$!�
�"%
�"����&���&"���
����
$��&"��
�%
�(��"��7�
�"� �+&���������B�
��(�"�����" �����&
�
�"�"!
� ����	��	�������%�	���*�(�������
�&	�������	��	� �*(""����
�

�

$!
�����
�"����"!
����������"
�
&
��
�������"!
���&"����������� �3 ��

�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

�)�

����	�������2�
	��

$!�
�"%
�"���������
&�"!�

�����
�
�"����
&������
� �"����>������%
�(��"��<��
&J�<���"����+�>�
-���"��
�����<���"����+�>�7�"��
�����$������+��

2��������(�4��������	� /9
��(�"�<��
2��$!�
�"%
�"���9
"
�"&�������"���
&�� *("���
&���"�*�����
(�"�(&"
��
�
�"&��$!�&����
��&�
��*�
��*���
��(�"�/ (������&"����"���2�&��"!�"�"!
�������&"��"�������
����"���"!
�$!�
�"%
�"���%
�(��"��7�
�"� �+�������� ��
:(
&"&�"!�"�����!��
�*

��*����
��	!��!�
&!�(�����"�!��
��H��
�"!
��������&�������"�*�
�"!�" ������
��"
�����"
���+��(�
&�!��
�*

��
��
:(�"
���������
���$!�
�"%
�"�������*
�&	�"�!
��" ��<���"����+�>�7�"��
����
��

2��������(�4�%����	�� $!�
�"%
�"���9
"
�"&����"���
&�����
����&�� ��


������(�� $������+����
��&�&�
������"��$!�
�"%
�"��K&�

!���� ������+��
�/L
�M2��$!
�
���&�
�
�
��
�"������*�&
���
����"���������"���"��	!��!�� &���������&!
��������&
"����--%��
:(
&"&�����
�"
��
����
���"��
������������
8�&"��+�--%���+����
��H��
 �"!
��
:(��
���(�*
�����"������+ � 
�
�"&�!�&�*

��
����
�"
������"!
�*�&
���
�!�&�*

��
&"�*��&!
���$! �
�"%
�"���	����&!��"��("���"���������"��
<���"����+�B�7�"��
� ���
���

·  %����	 �%
�(��"��<��
 ��$!�
�"%
�"���	���� "	�	��1�%�	��1�,���# �����"��++
��	!�"
�
���"!
��
��
�
�"�"��
���"����!�&�*

��&�
����
��/&

�$!�
�"� <���+
�
�"�H�"���&2��	!
���"����&&���
&�
���
�
�"��&���"�(&"
����

�

H��
�����7�����
��-�&"����"��������=����+(��"����%
 ""��+&�!��
�*

���
&�+��"
�����(�	����*
�
��"���
�� ������	���	����	��������	��	�����	
 N�

�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

�4�

5�����&��(�����	����	����	��	��(��������	
1�

�

5��
�������	���������	����	
�����������	���	����	�� ��1�/*("��&���"��
:(��
��"�������
"
�
��&"����"����>�&

�$!�
�"�<���+
�
�"�H�"���&�&
�"�� ���������
��
"���&2 � �
�
-�&"����"�����&������
"
��
�

�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

�@�

+�����
�����	(��������� �

�

7��(�����(��"������"������
�&�������$!�
�"%
�"����� ��*
�
���(�"
������4�����&���7�"
��"!
�"������
���� �

!�&�
8���
���$!�
�"%
�"����(&"�*
��
+�&"
�
��*���(� �!�&��+����
+�&"��"����=��
���$!�&����
�����*
�

�(��!�&
���"�"!
������	��+��� �� !""��##			��������	��
����#���" �����*�����"��"��+�"!
�

�������	��
�%��
&�9
���"�
�"��"�&��
&��������	��
�� ���  

$���
+�&"
��$!�
�"%
�"������+!"���(&
�������"!
�$!� 
�"%
�"�����������<<=�����&
�
�"� �	(���	��


��	���	����1� /��"
���"��
����%
�
�"� %����� ����"!
� 22��������	�� �����%
�
�"� �	(���	��


��	���	���� 2� 

 

�

7�"
���(��!�&��+�$!�
�"%
�"������(�	�����
�
��
���� �������"����
�����	�"!����
+�&"��"����=��
��$!
�

�
+�&"��"����=��
������&&����"
�����
�&
�"������+�� 
�!���&�����"���&�"!
��(�*
��������
�&
&�

�(��!�&
������"!
�(��:(
�&��"	��
#&
��
����&"����"� ��&���$!
��
+�&"��"����=��
�	����*
�����������"!
�

"�"����(�*
�����&��"	��
�&
�"&�"!�"�!��
�*

���(��! �&
��� ��	�#���	���' ��
8"�"!
�&
��
�&���(�

	�&!�"���
+�&"
�����"
����(���
+�&"��"�������
����" !
� .��	���	(������������
	 ���
���������
&&�"!
�

�	(���	�� *(""���  

 

$!
��
+�&"��"�����������"�����&�
�
�"����������&
�" �"���������	��
����������������-��"!
����
��&������ ��

"!
������	��+���������"����	�������
���  



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

�.�

 

�

7���"!
�%"�"(&����(���	�����
��
�"�"!
�&(��
&&�(��� ���(�"��
+�&"��"�����

 

�

-��"!
��
+�&"��"�������
��&���"����������
�"
�
���� ����
�"����"!
������	��+����&�������&��

��	����*
�

��&����
�����
�&
�"���
�"
���+�"!
����
��+��������� ���"!
����*�
���
�&�&"&�����"��"��������	��
�

&(����"���������"�������&&�&"���
��

�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

�3�

"	���������(�
��	���	����6�	)�	(���	���(�������	��� ��&��	���

�

$��	� ���
�&
����"��"��������	��
�&(����"�/ &(����"��������	��
���� 2�*
���
��
�������+����
�&
�

�
��"���"�����

$!�
�"%
�"����(&"�*
��
B�
+�&"
�
������"��&�(���&"� ��
���������
�&
��
�������
B��&"���
����"��

���"!
����$���
B�
+�&"
��$!�
�"%
�"����"!
����
�&
� �����"!
�����&
��
���(&"����&"�*
�9
��"���"
���$��

���&��� ��(�������	)����# �"!
�&
��
�����
�"!�"�����
&����&�"��"!
�$!�
�"%
�" �����&"����"����"!�"�

��(�	�&!�"��9
��"���"
��%
�
�"� %���
��#� �BO�"	�������	 �&
��
�����
���H��
�"!�&��&������
"
���"!
�

�
+�&"��"����=��
�"!�"�	�&�(&
�����"!
����+�����&
� �
������*
�("���E
�������
+�&"��"����������
	�

&
��
���

�

-��"!
�9
��"���"��������
&&��&�(�&(��
&&�(��/
�+��� ��"!
�
��&����-�"
��
"�����
�"�����
"��2�����
	�

�
+�&"��"����=��
�	����*
��
:(��
��"���
+�&"
��"!
� �
	���&"����"�������$!�
�"%
�"�����7��
	�

�
+�&"��"����=��
�����*
��*"���
��*�����"��"��+���� ����	��
��� ��	��	��	�&�	&��	
����&����
	����

�������������(�����&������	������������1������
��(� ��	��������	���
	������	�1�

�	(������������
	1���
��
	������������������������ �

����#��	�	�����	��	������	���	(������������
	� �

5�������"�������������"��������"��"��������	��
��

�!��
���4)B)�)B1����

������� &(����"��������	��
���� �

 

�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

���

+���7����������( �

����&"�����+�$!�
�"%
�"����&�&"���+!"���	�����5���� "!
� �����������	���	�	���
��	���	����������
%

6�	���	����(����� ���������� �	���	 ��-��$!�
�"%
�"���	�&���&"���
������"!
��&
��
�&�
�
��"
�������
�&(�
�"!�&
�&
��
�&���
��(����+������ �
����
&&�*�
�"!��(+!��
"
��&�&
����
&��$!�&�
&!�(��������
"
�"!
�(���&"��������
&&��

$!�
�"%
�"���������&��*
� 2�
���	
1��	&���	
�����	���	
 �*�� 
����	)����#��(���	�

��	���	�����	'	������	� ���������	��+�"!
���B&��

����&"�(�"���&��&�&!�	��� ��"!
�&��

��&!�"�
*
��	��

�

�

�

�

�

�

�

�

�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

�1�

+�����7���(�
��	���	���� �
 

��	���	�����2���(	�	���������	�

$!
�$!�
�"%
�"���<���+
�
�"����&��
�����	&���(�"��� ��"������&"�&�&"
�������+(��"����&
""��+&�
����������
&������������
&����
&&�"��"!
�$������+�9 �"�*�&
���"������"!
�%
�(��"��7�
�"� �+��$!
�
$!�
�"%
�"���<���+
�
�"����&��
�����*
���
�
��*��&
 �
�"��+�"!
� ������,�����)8���(�����)
8����������	�
��	���	����)8%
����������	 �����*�� 
����	)����#��(���	�
��	���	�����

	�#��&����� � �

$!
�$!�
�"%
�"�������+
�
�"����&��
����&�&"&������� 
&����
&&�*�
����"!
��
�"����
���
��
%��2���(	�	���
,��
������(�"����
����	�������%�	���*�(�

�

�

�

�

�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

�F�

%

��(�$	���	��	��������	�
��	���	�����2���(	�	���� �����	 �
$!
�$!�
�"%
�"�������+
�
�"����&��
�����*
�(&
��"�� ����+
�����"������0����	&�&
��
�&�	!
�
�
$!�
�"%
�"���!�&�*

����&"���
���$����&"����$!�
�"% 
�"���������
	�&
��
�������
�"!
��(�&������"!
�

��	���	�������		����� �/�
�"����
���$!�
�"%
�"��2�����"!
�� ��(��)����# �����&
�
�"� $	��)8�
���&��	� ��7�9����+�*�8�	�������
����&�&!�	��*
��	��7�"
��
� "
���+�"!
�&
��
�����
��������HP��7�
�
	����
�����"!
�&
��
��	����*
����
��"��"!
����&�� 
� �

�

�
%&&����	����(�����%����	��	�� �
$!�
�"%
�"���
��*�
&������+(��"����&
""��+&�
&"�*�� &!
�������
�&
��
��"��*
������
��"���"!
�&����
"!
��
"	�����$�����&��� ��(�������	)����# � ��	��	��	�����	 �"!�"�����
&����&�"��"!
�
$!�
�"%
�"���&
""��+&�"!�"���(�	�(������
�"�������� "��"!
��"!
��&
��
�&��$!
��%
�
�"� %&&���
�	����(�����%����	��	�� �� �$!
� 9%&&����	����(�����%����	��	��9 ���"����	���������"!
�
<�����+�(�
&�8������
�	!��!����"���&��������"!
�&�+ ��"(�
&������"!
���(�
&���&�	
����&�"!
�

����
�#$�(&"
��-�&�"��"!
�&
��
�&�&
�
�"
���-����� ��D(&"�
�"��&����
�"��"!
��
�"����&
��
��/
�+��
�
B���&&���
��
�
�"��-�����
��"��
����
�� �&"���
	� "��+
"����!
��
��&�+��"(�
��&����
���
"��2��"!
&
�
�!��+
&�	������"�*
��
��
�"
�����"!
��"!
��&
��
�&� (��
&&�"!
�67�����%
""��+&�"��7���%
��
�&6���"����
�&����"��"
��� $��	�� 67�����%
""��+&�"��7���%
��
�&6�	��������
����
���� �$�(&"
��-�&������"!
�
<���+
�
�"����!��
�"��"!
��"!
��&
��
�&��*("���
&�; "��
�
"
�����-�&�"!�"�����!��
�*

�����
��
"��"!
��"!
��&
��
�&���
���(&����
�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

)��

�

7��<���+
�
�"�

<���+
�
�"���"
����
&�����(�
�"!�

�&(*��"
+���
&�� �

·  �	����	���
·  ������ �
·  ���	� ��

o �
:(
&"&�
o -��7���
&&
&�

�
�	����	��
%
�
�"��+�"!
�%
����
&����
�	�"!���<���+
�
�"�	���� ��&�������"����������"�����
+�����+�
$!�
�"%
�"��K&�&"�"(&��

·  %
����
����
��$!�
�"%
�"���
·  %"�"(&���(����+����9�	��/��������	�2�
·  %
�(��"��<��
��

o $������+�/&!�	��*
��	2��-��"!�&����
��$!�
�"%
�"��� ����
�"&�
�
�"&�"��
&"�*��&!�"!
�
*
!��������*�&
���
�����&�&"
�����"
�"�����&���"��
 ��

o <���"����+�>�-���"��
��-��"!�&����
��$!�
�"%
�"���� 
"
�"&�������
�"&�	!
��(�"�(&"
��

�
�"&���
���
�"���
���*("�	������"�*��������"��
�� ����"!
����
�
�"�"��
���"�����

o <���"����+�B�7�"��
��-��"!�&����
��$!�
�"%
�"����
" 
�"&����
�"&������*����&�(�"�(&"
��
�
:(
&"&���������"��"
&�	!�"
�
���"!
����"���#&�"!� "�!��
�*

���
&�+��"
�����"!
�
$!�
�"�<���+
�
�"�H�"���&���"
����
�  

·  5��
	����%"�"(&��H�#H��  
 

 

$��	� �7�"
����&"����"�����$!�
�"%
�"���������"�������"
� "!�"�"!
�%"�"(&��&�6�(����+6�(�"���"!
����&"�
A$$���
:(
&"�!�&�*

���
�
��
��*��--%�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

)��

$!
�
���
�"	�������"��"��������&�������*�
����"!
�$ !�
�"%
�"���%
����
&���"
����
�� �

:0�%&&���
������(�"�����
�����	����	������	�����#	
 ������(��)����#��(����;�	����	�- �����*��
&
�
�"��+�7�"�������"!
�<<=��
�(�/*
��	2�� ��"
��$!�&���"�����&��������&�*�
�	!
��$!�
�"%
�"�� ��&����
<���"����+�<��
��/7�"��
����-���"��
2� �

7������+�"!
�$������+�9�"��	�������"��"
��
"������+ ����"!
��
"�B*�&
�/*
!��������*�&
���
2��$!�&�
����
&&��
����(��"
&�"!
�*�&
���
������
8�&"��+�"�� ����+���"����������
�
�"#&�"!�"�!��
�*

��
�
���&&���
�����"!
�%
�(��"��7�
�"� �+��5������
��� �����"�����
+�����+�"!
�%
�(��"��7�
�"� �+�����
	�����+�	�"!�%
�(��"��7�
�"&����
�&
��
�
��"��"!
� 
��	���	������	�������%�	���*�( �&
�"���� �

�

�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

))�

<0��	����	�����&	���	��� $!�
�"%
�"���%
����
&�����
�"�
&�����*
������
��*�� 
����	)����#��( �"!
�

��	���	������	����	� ����
����"!
� ��(���&��	�������	�22� ����*�� �	�	����(�
��	���	�����
�	����	 ����"!
� ��(���&��	�������	�22� �����"!
�� �	�	����(�%����� ����"!
� 22��������	�� ���

$!�&���"
����
�����	&���(�"�� �

o �	��	��
��	���	������������� �
o �	��	��
��	���	�����=��	������������ �
o %
>������	��	�������2�
	� �
o 
������6������	�,	���������.�(��	���
������(��	�%
� ���	
��	����(� �
o "	��(���	���	�	���	��	�������%�	���*�(�������
��	�� ���	
�� �
o "	��(���	���	�	��	�������%�	���������
��	�
��&���	
 � ��

�

�

?0�
��	���	�����,	���������.�(��	�
%
����	
��	����(�� �$!�
�"%
�"��������E
&�
��(�"

�������*�
&��
��"
��"�����--%��
:(
&"��
*("����&�&�
������""
�"����"��"!
��� �����
�����
"
��
�
�
�"&��$!
� %
����	
�
�	����(� �&��

��
��*�
&�"!
�����
������
&
�&�"���"��	�"!�	!��!�"!
�

!����������+��
�
���&��
�&�"!
��� ����������
"
���
:(
&"�

�
�
�"&�"��*
�������
����
�
-�������
8����
��"!
�%
�&�"���"���
�
���&�&
"�"��
���Q ��"!
��� ����#��������
"
��
�
�
�"&����
���
:(
&"�	�(���!��
�"��*
���
�"�����"��"!
�
�
	��
:(
&"�������
������"!
�

!��������
��+��
�"�����&&����"!
�
�
�"��&���"�(&"
��/���
$�(&"
�2���
�

���
��(�"��7�����
���
:(
&"�%"���+�7����&�&�
�&������
��"�����Q�/&�����$������+�9�"�*�&
2��
.�Q�/�
��(�2�����.Q�/���+
2����"!
�
�
�"&�
����
&&
��*��$!�
�"%
�"��������"!
��� �
��
�
�"������"�(&"
��
�
�"&��$!
�%
�&�"���"��
�
�
���&�&
"�"��F�Q��$!�&��
��&�"!�"��
	�

�
�"&�������&
������� �/��������
"
�2�
�!����"
�&��

"��+�F�Q����"!
��!����"
�&����
���
8�&"��+���"�(&"
��
�
�"�	������&��*
�
���&&���
���&���"�(&"
�������



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

)4�

%
�(��"��<��
&�������&��*
�����+
��*����+!"�������� +����"!
�&
��
�����
��"!
��&
�
�"��+�%
�(��"��
<��
�����"!
�&�
���������
���(�	�(������
�"�������
 ��  

 
 



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

)@�

�������
���������"
����
&�������
�"!
��*���"��"��&�
�����	! �"���"���#&�$!�
�"%
�"���	����"��++
���&�(�"�(&"
��

�
�"&���
���
�"���
�����D(&"�"!
��(�*
�����
�
�"&� "��*
�����
�"
�����"!
�"������+���"�*�&
������
�
���
�"!
�"��
&����
�
�"&�"!�"�&!�(���*
�����
�"
� ��� �

���������"
+���
&���
���&����
�����"!
���+!"����
�� ���"!
�<<=�	!
����������&�&
�
�"
���$!
�
��"
+���
&�����(�
��
�
:0 �
��	���2���(	�	����&����� �

<0� 
������(�"������� �

?0 � 
������(�"��� ��

�

�
�
�
�
�
�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

).�

:0  
��	���2���(	�	����&������ �$!
�$!�
�"�<���+
�
�"�H�"���&�����
�"�
&���"
����
� ����	&�
��(�"������+
�$!�
�"%
�"��;&��
&���&
�"��
�
�"&�"!� "��"����&&���
&��&�(�"�(&"
���$�������
�"!
�
$!�
�"�<���+
�
�"�H�"���&�����
�"�
&���"
����
����( *�
B������"!
�$!�
�"�<���+
�
�"�H�"���&�
����������
����"!
���+!"����
�����<<=��
�
$!�
�"�<���+
�
�"�H�"���&���
������
����"��"	����"
 +���
&�>� $����������� ����� %����� ��
��"�����"����������
&������(&���"���&��
����+�	�"!� !�	�$!�
�"%
�"����
���
����"�����"�������
%
�(��"��7�
�"&�"��"!
�7�����&"��"����7�"�������"�" 
&�	!�"���"����$!�
�"%
�"���&!�(���������
	!
�������"�(&"
����
�"�!�&�*

����
�"���
���H�"��� &���
��
&���*
������&!�	�����"!
�&��

�&�
*
��	��/�!
��
��*�8
&��
&�+��"
�"!
��
��(�"�&
""��+ &2���
�
$������������

�

·  +��������
�%�
���%�	��� �'
�
��"
&�$!�
�"%
�"���%
�(��"��7�
�"�"�������B(�� �����%
�(��"��7�
�"�
��
�"�9
"��������<���+
�
�"�H�"���&�	����	��

·  "��&����<@�2�����	�	����	�������%�	����� 9�&����&�"!
�)����&"��
�
�"�%
�(��"��7�
�"&��&�
��! �
�
	�%
�(��"��7�
�"��&�+
�
��"
���

·  �	�
��	�������%�	�������.����� ���������"�����"�������%
�(��"��7�
�"&�����*
������ +(�
���
�

�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

)3�

·  %
���%
�(��"��7�
�"&�"��
%<%#��+
���%<%�������+
��
��"�����"�������%
�(��"��7�
�"&�
����*
������+(�
����

�

�

·  ����	����%&&���������*�(��� ���*�
&�$!�
�"%
�"���%
�(��"��7�
�"&�"��*
���&����
 ������
����"��
�����<����&��"�H�
��"���&�<���+
��/<H<2� �

·  +������%�	�������2��2	��	�(	���	����	�� ���*�
&�$!�
�"%
�"���%
�(��"��7�
�"&�"��*
�
��&����
������=&����&
��
�&�"!�"������"�!��
�$!�
�" %
�"�����&"���
�� �

·  A������$������������=���	��� %
�(��"��7�
�"�
��"
+���
&�����*
����"
�
���������"�����"����
����"!
�'��*�����"�����"����5��"
���
���
��(�"��
��"�����"�����&���"��
�����������"�(&"
��
�
�"&��

��"
��'��*���5��"
�&������"�"��
���
�
�
��
�
��
����"�����"�����
���
���"�"!
��������(���
�
�
�����
�&
��
�
��"��"!
��(�
&�&
�"��������
���
��������"��������

�
%������

7�"�������"�"
&�	!�"���"����$!�
�"%
�"���&!�(������ ���	!
�������"�(&"
����
�"�!�&�*

��
��
�"���
���H�"���&���
��
&���*
������&!�	�����"!
� &��

�&�*
��	� �

�

·  �����B@B����������
	� ���&"&�@�@�
��������
�"��-�&����"!
�
����
�� �&"��



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

)��

·  %

�7������	
����������	�,���#	
�*����� 7("���"����������&�-������
&&
&�"!�"�!��
�
+
�
��"
��(�"�(&"
��
�
�"&�"��"!
�
����
��-����&"�� ����(�"!
���
:(
&"&������-�&����"!
���&"�	����
*
����
�"
����

%
�
�"��+�"!
� %

�7������	
����������	�
,���#	
�*��� ��
�"(�
�	�"!���"!
�$!�
�"�
<���+
�
�"�H�"���&�����
�"�
&���"
����
�

8��&
&���&(*B��"
����
�"!�"�����	&���(�"��
:(������	!
�����-������
&&�&!�(���*
����
��
"��"!
�
����
�� �&"�*�&
�����"!
���
:(
����
"!�"�"!
�-��+
�
��"
&���%
�(��"��7�
�"�	�"!�����
+��
���
��������"��
��

�
 
 

��&�������$��	�� %�������������%

��(�7������	
����������	�,���#	
�* ����
�
0!
�� %

�7������	
����������	�,���#	
�*��� ��&�&
�
�"
���$!�
�"%
�"���	�����("���"�������
��������-��"!�"�+
�
��"
&���%
�(��"��7�
�"�"��"!
�
 ����
��-�� �&"���7����
	��
:(
&"������"!
�
&��
�-��	����*
�*����
�������
�
���
��!�--%��-����� �"����� ����-��"!�"�!�&�*

�����(��������
�("���"����������
��"��"!
�
����
�� �&" �	����*
�*����
���"��������"&�����"!
�$!�
�"%
�"��� 5��
	����
��"����!�&�*

��&
�
�"
���
�
,	�	������ 7����+�-�&�"��"!
�
����
�� �&"��("���"����������
�& ���!�+!
���
�
��������"
�"�����&�-�&�
+
�
��"��+�6(�"�(&"
�6�
�
�"&�	����*
��("���"������ �"
�����"
���
�
�����
	��������� �
B�<���"
����
����"!
�*����
��-����&"��&����"�����	! 
��"!�&��
�"(�
��&�&
�
�"
��"��
�&(�
�"!�"�
�
+�"���"
���"���"���&���"��
��
����(&"��&������"�� "��&�"!
��
��
	������
���&&�����"�������
6(�"�(&"
�6�
�
�"&�"!�"����"��"
��"!
�-�;&�����"��� �"��"!
�*����
����&"��$!�&��&�
&�
����������"�����
�(���+�"!
�
�����&"�+
&����$!�
�"%
�"����
�����
�"� �&�"!
��������"����
&"�*��&!
&���
�����
!
�&��
�(��
�&"�����+����"���������"���"��	�" !���"!
�
�������
�"��������
��
	�����
�
���&&�����"�������
�
�"&��$!�
�"%
�"���&!�(���*
� �
"����
��&��"!�"��"��&&�����"
&�"!
�(���"
��
�������"�����
�
B�-��67���-��"��"!
����
�"�
����
�� �&"6���"�����&� ��"�&
�
�"
���"!
�������&"��"�����������"����
"!
�*����
��-������
&&���&"����(�����*���
��
	��+�" !
�%
�(��"��7�
�"� �+����������+�-�&�"!�"�
+
�
��"
�6(�"�(&"
�6�
�
�"&��$!�
�"%
�"���	����*��� ������(�"�(&"
��
�
�"&�����+
�
��"
���
�"&��
*("�	������"�����"!
�-��"��"!
�*����
����&"��
�

·  =��	������ 7����
&�������B���"����
	����*�������������-��"!�"� !�&�*

�����(���������("���"�������
���
��"��"!
�
����
�� �&"��

·  ���&��	���	����	� ��%!("&���	��--%��&�%
�(��"��7�
�"&����(���

·  !�
	�!

����	��	���
����� 0!
���!
��
���&
�&�"��
���"��	������"�*
���&����
�� ���"!
�
$!�
�"%
�"���/%
�(��"��7�
�"� �+��7�
�"&����
�"�9
" ���&��
"��2���

·  =���	�������)&�����	��	�����������(	�������� ������
&�����*���"��"���
���
�����8��(��&�E
����
�
:(
&"&�"!�"�&!�(���*
����"
�
��*��$!�
�"%
�"�����

�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

)1�

<0�
������(�"�������� �
7�"!�(+!�$!�
�"%
�"����("���"��������
"
����
&�"!
� ��"������(�*
�����
�
�"&��
:(��
������
"������+��"!
�"������+��
���������*
���D(&"
�����(� ����*����(*�
B�����������+!"���(&
��(��"��������
&
�
�"��+�����
�"�
&�� ��

�

�

?0� "������	�
������(�.�	���� � �
$!�&�����
�"�
&���+
�����	&���(�"��&�
�����	!�"�"�� 
&����
�
�"&�&!�(���*
�����
�"
���(���+�"������+��
�

�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

)F�

���	��
-�����D(��"����	�"!�"!
�*
!�����B*�&
��&�&"
������� ���+������������"��
������&�&�
�+��
� �
$!�
�"%
�"�����&���
��
&�����������
!
�&��
����	�
� +
*�&
�������	��!�����+��������!
&�����

8����"��
�"
�!��:(
&��$!
����	�
�+
*�&
��&�������& 
����� ��(�����	� �� ���	� ������ &����	�	�� �
"!�"���
������+(�
��*�&
�����+
�
���������
�"
��+�� *���������
&����#����(���
&����"!
����"��(����
&�&"
���$!�&����	�
�+
*�&
�&!�(���*
��
��
	
������" (�
���&��
�
&&����"��
�&(�
�"!�"�"�(&"
��
"��������&�����	
������(�"�(&"
��"��������&�*����
� ��$!�&�&
�"����	�����
&���*
�"!
������(&����
"&���� "!
�
�(�
&B
�+��
�
�*
��
�����$!�
�"%
�"�������"!
��(�
& �����*
�������
��"���

"�"!
�&�
������
�
:(��
�
�"&������(��
�������
�"��
�
$	����"
+���
&�����(�
&�
8�&"���
:0 � �	��	����� �
���*�
&���(�"���
���
�!�	�&�
������
�
�
�"&�������
 :(
&"�&!�(���*
����&&���
����
�
<0� ���%

�	��	�� � �
���*�
&���(�"������+
�$�(&"
������
����
��/(�"�(&"
 �2�-�&��
�

�

�
�
�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

4��

:0� �	��	��� �
9
���
&�"!
�����
�����	!��!�A$$���
:(
&"�
�
�
�"&�� �
�����
��"��"!
��(�"����
�&��������+�"���
�
�"���R�"!
��
��
&
�"�"����"!�"�$!�
�"%
�"���(&
&� "����+���E
������
��"
��������&&�����������+�
�
:(
&"&����
�
�"&�"!�"�����*
�������
����
���&���� 
�����"!
���+!"����
��	!
��"!
��
:(
&"&����
��&�
&
�
�"
���7�"!�(+!��
��"��
���&����
�"������������D (&"��+������
:(
&"�
�
�
�"��(�
��
:(��
&�&�
�����
���&��
��"��������
8�
�"�&
��
+�����+�$!�
�"%
�"��� ����"!
�"��
&�����
:(
&"&�"�������	�"!���"!
�
����("��+�&�&"
���7&&�&"���
��&�������*�
�"!��(+!�" !
�"
�!������&(����"�"
����"��������	��
�
/ !""��##			��������	��
����#$%S&(����"�!"�� 2���
�
$��	� �0!
�
����������"�
8�&"&��9
����(�
&���	��&�&(�
�&
 �
�7���	��(�
&��-�������
8����
����9
���
�(�
�&�
����
����������
"
���������"&�	�"!����7���	 ��(�
����$��+
"��"!
������
"
��9
����(�
�	����"��
�
��
�
�
��
���
��"!
�$��+
"�7���	��(�
��
�
$�������
�"!
��
:(
&"&�����
�"�
&�&��

�����(*�
B�� �����������"!
���
�
�"����
&�/ �&	������1�

��(	�1������	�	�1�!	�
	� 2����"!
���+!"����
��������+!"B��(&
�����������&
�
 �"�����
�"�
&��
 

 
�
�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

4��

�&	������ ��
%�
����
&�	!
"!
�������"��(����H�
��"�����
"!���&!� (���*
�����	
�����*����
���$���!��+
�"!
�
&"�"(&�������H�
��"�����
"!����&������!�+!��+!"��"� ����&
�
�"� ����(	 ��
�

�

��&�������$��	� ��
������#��	��%��	�����&&��� ��
�
$!�
�"%
�"����&������"�*�
�	�"!�
H("�����0
*�7��
&&�/H072����
�8�!��+
�)��������)��4��
�

$��
��*�
�H07��&�������!
���"!
�
L%�����������#��	��%��	���
�&	������� M�*�8����"!
�H�
��"����
&��

��   
 
H07�&(����"��(&"�*
���"���"
��������
"��"������+��-��H07��&�����
�
�"
��
��"
��$!�
�"%
�"���!�&�*

���
����
���
"!
�
8�&"��+�$������+�9�"�*�&
��(&"�
*
��
�
"
���������
	�$������+�
9�"�*�&
�&!�(���*
���
�"
���

�
�

�

$!�
�"%
�"������
�&�&
�
������&&�*���"�
&�
	!
���!��+��+�"!
�&"�"(&�������
H�
��"����<
"!����$!
�H�
��"��������
*
� %����	
 ���� "	��	
 �����
$����������� �����*
� �������	
 ����

	�������	
 ��-������"�����"!
�&�(��
�
�� �+
�
��"��+�"!
���"�(&"
��
�
�"�����
*
� �

	
������	�,���#	
����*����
������������� ������%
�(��"��7�
�"��&�
+
�
��"
���$!
� �� �������&��*
�
�	�	��	
��������	�,���#	
����*��� �
��"
�����
&�+��"
���
��������"��
�!�&�

���&
����

�
�
�
�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

4)�


��(	� ��
$��+
"�%�+��"(�
&�����*
 �"	��	
� /
����
�2� � �� �"	��	
������.'�	&����� ��%�+��"(�
&�������&��*
�
7��
������"
�����#���9
�
"
���
�
"	�� � "	��������.'�	&���� �

�

�
�

�
-������"����"��"!
�+
�
����$��+
"�&�+��"(�
�&
""��+ &��&�
�������(�
&�������"���&�������&��*
������
��
"���������(���	
*���+
&�����"!
� 
��(	����(	� �"�*����

�
�
�
�
�

�

�
�
%�
������(�
&�����*
������
��"��	
*���+
&����
���"��(������"
�
&"����"!�"��
:(��
����
�
&
�&�"��
�����"����+��������"
�"������



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

44�

�
�

�
�
$��	� �$���
&
"������(�
&�"��"!
����
��(�"�
&
""��+&�� ��(��)����# �"!
� �	��	���.�	�	����
2�&&��(� ���
����"!
��
�"����
������&
�
�"�
�	����	�"	�������	����(� � �

�

�

%
�
������"���&���
�������*�
�	!
���!��+��+�
"!
�&"�"(&������&�
������$��+
"�&�+��"(�
���
�
$��+
"��(�
&�����*
� %����	
 ���� "	��	
���
�
H�
�������
�
8�
�"���&�����*
��
���
������
"!
�$��+
"������(�"���
�
8�
�"���&�����*
�

�"
�
�������(&"�*
�&
����"
��*����&
��B
������LJM���
�
$����������� �����*
� �������	
 ����

	�������	
 ����
�
$!
�$��+
"��(�
�����*
����*�
�����9�&�*�
����
�
$!
� %���,���#�� ��
�"(�
�	��������"!
�&�(��
�
�� �+
�
��"��+�"!
���"�(&"
��
�
�"�"��"!
�
,���#	
����*���� �("���"������������%
�(��"��
7�
�"��&�+
�
��"
���$!
� �� �������&��*
�
�	�	��	
��������	�,���#	
����*��� ���"
����
�
&�+��"
���
��������"��
�!�&�
���&
�����
�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

4@�

�����	�	� ��

�
$!�
�"%
�"���������
&�������
"�����
�����+(��"������"���&��������(
&���&&
��
	�"!���"!
������
"
����
�
.'���
	�7�*�� ��
&�+��"
&�&�
�������� &�
"!�"�&!�(���*
�
8��(�
�������"!
��(�
��
<(�"���
��� &�&!�(���*
��
����"
��(&��+�LJM�
/
�+��#�*��!"��J��
���!�JN2���
�
%&&������	����� ����	&�������"��&�
�����"��
	!�"�"��
&�����
:(
&"&�"!
��(�
�&!�(���������� �
�
��(�����	����&	���	���
B���-�
����
�����-��������+�&(����"�

��*�
&������
8����
��$!�
�"%
�"���"�����"
��
"!
�6Q)����Q)�6�&�+��"(�
��&�6���6��
�
B��
+(�����8��
&&�����$!�
�"%
�"���(&
&�"!
�
<����&��"�&"�������&��"�8������
+(����
�8��
&&���&�/�����7$ �%
��
��=��&&
&�
��*����2��
�
�
�

�
�
�
�
�
�

�

9
������7���	��(�
&�����*
������
��"��
�����	�	� �%�+��"(�
&��%�+��"(�
&�������&��
*
�7��
������"
�����#���9
�
"
��������
"
��
&�+��"(�
&���
�
�"!
������	
������
��
��*��
�
��(�"�����&!�(���*
��
��
	
��"��
�&(�
�
"!�"�"!
����
������+(�
������
���� �



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

4.�

$!
������
"
��"!�
&!�������(
��
���
&�"!
���8��(��� ���	�*�
��
:(
&"�&"���+��
�+"!��$!�&��(�*
��
����*
���D(&"
��*�&
�����"!
��
:(
&"�&"���+��
�+"!� "����������"!
���&"���
��&
��
�� �
�

�

-������"����"��"!
���8��(��
�
:(
&"�&"���+��
�+"!��"!
�
������&"��"�������&�
�����
	!
"!
����"�����"����&!�(���
*
�&
�"�	!
�������"�(&"
��
��
�"���"�!��+�"!�&��(�
��&�
�
"
�"
���$!
��(�
��"&
���
����*
�
��*�
�����
��&�*�
����
�
$!
����
����+�-������*
�
���
��"��"!
�
����
��-�� �&"�
�("���"�������������
�
�&
��
��"
����&�
����
���
����� �

�
�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

43�

!	�
	� ��
 �&"&��
:(
&"�A
��
�&�"!�"�&!�(���*
����&��
�
����" �(&"
����
:(
&"�A
��
�&�����*
�7��
������"
��
���9
�
"
��(&��+�"!
�&��
��
�"(�
&��
&���*
������H� 
��"�����$��+
"����������
"
���

�

�

�
�

�
�
�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

4��

<0����%

�	��	� �
$!
� ���%

�	��	� ����
�����	&�-������
&&
&�����-�����+
&�"��*
��
&�+ ��"
���&� 
����	
 ����
,���#	
 ��-�&�"!�"�	
�
��"���
�����"��
&�+��"
����"�(&"
��� ���*
���
	
��*����(*�
B�������+�
��	��������,���#	
� ���"!
���+!"����
���
�

�

���#��(������
����	
�����
"����	)����#��( ���� ��(��)����#��( ����� �	�	����(�&��&	���	� ����"!
�$�(&"
��-�������	��������	���(�
"��7�������"����9
�
"
�-������
&&
&������"!
���&"�� ��
 

 

�
�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

41�

�

���#��(������,���#	
���� �
"����	)����#��( ���� ��(��)����#��( ����� �	�	����(�&��&	���	� ����"!
�
����
��-�������	��������	���(�
"��7�������"����9
�
"
�-������
&&
&������"!
���&"�� � �

�

�

�

��"�(&"
��-�&�����-�����+
&�����*
�&�
����
��
���"!
�5��������$����
��&���

$!
�-�#&�����*
��
�
�&
�������"!
�
����
��
 �&"���"
����&�
����
��"��
��
������

$!
�$��
�"!
�-��	�&����
��"��"!
�
����
��
 �&"��&��
����
���

��"�����"��������*
�
��*�
�������&�*�
�� ��

�

7���
&&����+
&��
����"
��"�������"��(����
�(���&
�/��
��0
*97I���
"	��������"
��
-�&�����
"	����5��
�%
��
��-�&��
"��2�����
*
����
��"��"!
�$�(&"
��-�&��-��"!
�-��
���+
��&���&��+�
�-���"!
���
�"�����-��
����
&&�&!�(���*
�
�"
�
����"��*�"!�"!
�
=��� ����� 
� ���
��&��



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

4F�

�
���#��(��������	��������,���#	
���� �
"����	)����#��( ���� ��(��)����#��( ����� �	�	����(�&��&	���	� ����"!
���
���(&���
����
��-�������
	��������	���(�"�����"�����
���
�-������
&&
&������ "!
���&"��� �

�

�

��
���(&���
����
��-�&�������&��*
��
B

����
���

�

�

 

  
�

�

�
�
�
�
�

=��
�������%

�	�� �
$��&
���!����������"��(����-��	�"!���"!
�

����
���$�(&"
�������
���(&���
����
����&"��
&
�
�"� =��
��� ����"!
����������
�"�
&�	����	� �

��&�������%

�	��	��

����
�����$�(&"
��-�&�������&��*
������"
��
*����+!"���(&
B�������+�"!
�-��7���
&&
&�
����
���
�

�

�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

@��


���&��+�"!
�

!����������+��
�

$��	� �$!
�$!�
�"%
�"���

!����������+��
�/
�2��&���&�*�
�� *���
��(�"�����*���+�"!
�
��&!�(���*
����&��
�
��
�������"
�������
!
�&��
�������"�������"!�"�"!
�$!�
� "%
�"������"
���+��(�
&�!��
�*

�������+(�
������
��� ���
��
�&
����"��"��������	��
�&(����"������&&�&"���
��&(����"��� �����	��
���� �
�

$������+�9�"��/����$������+�<��
2��&�&�
������"��$! �
�"%
�"��K&�

!����������+��
�/L
�M2��$!
�
���&�
��&�*�
��*���
��(�"��*("�	!
����"���"
����&��
�
��
 �"������*�&
���
����"���������"���"��	!��!��&�
��
�"
��*����+���E
����&
"����--%��
:(
&"&�����
�"
 ������
���"��
������������
8�&"��+�--%���+����
���

$!�
�"%
�"�������
�"&��
	�"������+�
�
�"&�L���
M��� �
�"������+�!�&�*

�������
���-"��&���&&�*�
��
!�	
�
���"��
&"�*��&!�"!
�*
!��������*�&
���
�("��� E��+�
8�&"��+�--%���+&��$�����&���&
�
�"�"!
� 7�	�
.'�����(�������(� �����"������+�������*(""������
�"����"!
�--%���+��� "!���������"��(
�	�"!�"!
�
"������+�����
&&��H��
�"!
��
:(��
���(�*
�����"���� ��+�
�
�"&�!�&�*

������
�"
������"!
�*�&
���
�
!�&�*

��
&"�*��&!
���$!�
�"%
�"���	����&!��"��("�� �"���������"�� <���"����+�B�-���"��
� ���
��H��
�
��
:(�"
��
��
	����"!
�"������+���"�*�&
�!�&�*

��� ����
"
��/�
���&&�����+�
�
�"&��&��

�
�2��
$!�
�"%
�"�������*
�&	�"�!
��"�� <���"����+�>�7�"��
 ����
����
�
$��	� �0!
��(&��+�
8�&"��+�--%���+&�����"������+��$!�
�"%
�" ���	��������
&&�"!
���+������"!
�
����
&"���"
����&"��
%����������+�&������+��)#�#)��FB�)#4�#)��F��&�&
�
�"
� ������$!�
�"%
�"���!�&��
"
����
��"!�"������
�
�"&�
��
��
:(��
������"!
�*�&
���
��"!
������
�
�"&�	�"!�� �"!
���+�"!�"�!��
�"!
�
����
&"���"
&�	����*
�(&
��"�� �����
"!
�*�&
���
�  

$!
 �
������(�"������	� ����&�"!
�*�&
���
�����"!
�
�K&��
�&�
�"��
����	!�" ��&��������������(��
&
��
���-"��&�"!
�
���
������"��"�"���
��
	�"!
�
�
 �"&����"!
�$������+�9�"�*�&
�"��
�&(�
�"!�"�
$!�
�"%
�"���!�&����&&���
��"!
�����(��"
����$!�
�" %
�"����("���"��������
"
����
&�"!
���"�����
&�E
����"!
�$������+�9�"�*�&
�����
&"�*��&!
&�"!
�* �&
���
�����
	�������
�"
����"��������������"����

8�&"��+�--%� �+&��$!�&���"��������*
������+(�
���( ���+���&"����"�����/��
�&
��
�
��"��%
�"����---�>�
-�&"����"�������"!�&��&
��'(��
��������
��������"�� �2������"
����&"����"�����&������
"
��/&

�$������+ �
����8�&"��+�--%� �+&�&
�"�����"�"!
�
������"!�&��!� �"
�2��
�

$!
�$������+�9�"����
	�����*
������
��*��&
�
�"��+� "!
�$������+�9�"�����
����"!
��
�"����
��
��
�
��(�"��
�
�"&���
���&"
�����"!
����
�����	!��!�"! 
�����(��
���"!
���&"��
�
�"����
����+����"!
�"���
���"!
�	����	����
�"&�������&��*
�&��"
��*�����(��� ���
�"&���&������+��� �	
����� ���
����&��
�
��
7������	
 ����
�"&���&������+��� ���	����� ���
����&��
�
�� 
����	
 � �


������(�"����"��&��� ��
�

$!
�&��

��&!�"�*
��	�&!�	&�"!
����&"�
�+!"����(��& �"!�"���
���&����
�����"!
�$������+�9�"����
	��

��	1�
�&	1�
��(	��7�*�/7�*�����01������	�	�1��&	�� ����1������	���1������	�$��	���
�

��(	������ �

�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

@��

$!
������	��+�&��

��&!�	&�"!
��"!
�����(��&����"!
 �$������+�9�"����
	�� �	��"�����1�,��	��
�	�	��	
1�,��	���	��1�!

��������1����?<�������1��� ��	����(�
��	1��	�������2�
	���
�
.�	��������	� ��

�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

@)�

$!
����(��&���&����
�����"!
�$������+�9�"����
	���� �*
�������
��*�� ��(�������	�����#��(���	�

������(�"������
	 �����&
�
�"��+� �����	�������� ��

�

�
$!
������	��+�&��

��	����*
������
������	��+����(� �&�"��*
����
����
���
��������&����
�����
����
�
�"����
�&���

�

�
G�(�������&�� �	��	�� �� +�	� ���� .'&��� �"!
�$������+�9�"��"�����"!
������"����*����+!"���( &
B
�������+�"!
� 
������(�"��� ����
����"!
�$!�
�"%
�"���"�

����"���
�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

@4�


������(�"����"	����� �

9�(*�
B�������+���"������+�
�
�"�	���������
���	��� �	�"!�"���&����&� 
	��������������	�	�	�� ��"!
�
������������	�����������	�	�	�� �������� �!����*��#�& �����*���"���$!
�0AH-%��������"��������*
�
����
��"��"!
�����*������������&"
��"����	��������
 &&��+��������"�����&��
��&!

"�����"!
���
�
���"�
�������

�

$��	� ���
�"&�	������"�*
����
��"��"!
�$������+�9�"�*�&
� ���+
�
��"
����������-�����"!
�$�(&"
��-��
 �&"�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

@@�

��+!"B��(&
��������+���&��+�
�
�
�"����+��(�����
�
 �"&����"!
� 
������(�"������	 �
��*�
&���(�"��

��&����.�	���"	����� �� �	)���������.�	��� �����#��� %

����������	�,���#	
�*��� ���$���
���&&����
�(�"���
�
�
�"&��!������	��"!
�%A-5$����=$� ��
��"� �&
�
�"���&
"����
�
�"&�����������"!
���+!"�
��(&
�*(""���"���
���&&�����
�

�

H��
�
�
�"&�!��
�*

���
���&&���
���$!�
�"%
�"���	� ��������"���(�"��������"!
&
��!��+
&�����
�
"�����"!
��
"�*�&
�� �	�������(������	��	�����	��	����	���������	�
��	�� �	�����$
��	����	�
�	��	�����	
��.�	����	)���������������������������# 	����	������	�����	����	���	������		���	)
�����	
� �

�

�
��
�"&�"!�"�!��
�*

���
���&&���
������� 7������	
 �"�� 
����	
 �	����*
��
&�+��"
��	�"!���&�����
����	��"�"!
��
�"����"!
�*�(
������� �

��
�"&�"!�"�!��
�*

���
���&&���
������� 
����	
� "� �7������	
 �	����*
��
&�+��"
��	�"!���&�����
����	��"�"!
��
�"����"!
��
�������� �
�
-������&��
��
�&���
�
�"��
���&&�����"���&���
���"� �����
�����
���"
����"!
�*�&
���
�����*
�
�
"����
����"
��*����+!"B�������+� 2���(	�	���)8�	����	� �����&
�
�"��+� %&&���
������(�"��� � ��

�

�
�
�
�
�
�
�
�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

@.�

�

������(����.'�����(�����*�(��
�
�8�&"��+�--%���+&�����*
�(&
��*��$!�
�"%
�"���"��
& "�*��&!���*
!��������*�&
���
���
�

�
�
$!
�&��

��*
��	�	����*
������
��"!�"�	��������	��� (�"��=���(��"
�"!
��(�*
�����
�
�"&����"!
�--%�
��+��"!
��(�*
��"�������"�*�&
�����"!
�����
�
��
�* 
"	

��"!
�
�
�"&����
��������
�"
������"!
�
����"�
&"�*��&!
��*��"!
�$������+�9�"�*�&
�&�E
�/	! ��!�������&��*
�����
�&
���&��

�
�2��H��
�"!
�
�����"�&
""��+&�!��
�*

���
���
���������"!
�%"��"� -����"�*(""���"������
��
�"!
���+������"���
�

 

$!
��&
�
�"�%"��"�-����"��
$!�
�"%
�"���	��������
&&�"!
�
�����"
����+&����
�
�"&����"!
�&��
�
����
��"!�"��"�����
&&
&�
�
�"&�"!�"�
��
�����
�"
�������������"
��
��&"����"�����H��
�$������+��&�
�����
"
��$!�
�"%
�"���	����&!��"���"��
<���"����+�<��
��

0!
��(&��+�
8�&"��+�--%���+&�����
"������+��$!�
�"%
�"���	��������
&&�
"!
���+������"!
�
����
&"���"
����&"��
%����������+�&������+��)#�#)��FB
�)#4�#)��F��&�&
�
�"
�������
$!�
�"%
�"���!�&��
"
����
��"!�"�
�����
�
�"&���
��
:(��
������"!
�
*�&
���
��"!
������
�
�"&�	�"!���"!
�
��+�"!�"�!��
�"!
�
����
&"���"
&�	����
*
�(&
��"�������"!
�*�&
���
� �

�

$�����&��� ��(��)����	�����#���	��	��	�����	 �
����&
�
�"� ��&����.'�����(�����*�( ���



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

@3�

=��%
�(��"��7�
�"&�T�"!
�%
�(��"��7�
�"� �+�

$��	�� --%���++��+��(&"�*
�
��*�
���������0
*�&�"
&�"��&(� ���"�$!�
�"%
�"���%
�(��"��7�
�"� �+�
�(��"������"�� �
 
�	�������%�	����
�
$	��"��
&������
�"&����
����&�6(�"�(&"
�6�
�
�"&��� 
���
�"���
���7�$!�
�"%
�"���%
�(��"��7�
�"����B
(��*�������	�������
��������"!
�"����/*
��	���+!"2� ����"!
�%
�(��"��7�
�"���
�"�9
"��������
<���+
�
�"�H�"���&�	����	��/*
��	��
�"2��$!
���""
� ���&����&��
"���&����"!
�(�"�(&"
��
�
�"�����
��"���&�"!�"�����*
�"��
������
&���&
�"��"!
���
�"� �
�

�

�

·  %
�
�"��+� �3 �	����&�����������	�
�+
�
"!
�
�
�"�����
������"
�"!
�	����	��

·  -��"!
�
�
�"�!�&�*

����&���&&���
���
"!
� �	�������%�	���*�( �&!�(���*
�
�
��
	
������"!
�
�
�"��
���&&���
���
$!
�%
�(��"��7�
�"� �+�����*
���
	
��
*����(*�
B�������+�"!
�%
�(��"��7�
�"�

����������&
�
�"��+�"!
�%
�(��"��7�
�"�
 �+����"!
�������
�(�"�

��

·  -��"!
�
�
�"����#���
�������
�"���
�
���"������--%�����*
�&"���
��
���
���"
����

�
�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

@��

�
-��"!
�L9�&�����)��<�&"��
�
�"�%
�(��"��7�
�"&M���" ����!�&�*

��
&
�
�"
�����$!�
�"�<���+
�
�"�H�"���&��"!
���"
���� 
�*
��	�	����
��&��*
���&����
��	!
��%
�(��"��7�
�"&���
�+
�
��"
 ���

H��
�"!
�%
�(��"��7�
�"�!�&�
*

�������	�
�+
�����
�������
	����	�	�������
����
�

� �
 
�	�������%�	���*�(�

$!
�%
�(��"��7�
�"� �+�����*
���&����
��*��&
�
�"�� +�"!
�%
�(��"��7�
�"� �+����
����"!
��
�"����
��
��"�(&"
����
�"&���
���&"
�����"!
����
�����	!��!�" !
�����(��
���"!
���&"��
�
�"����
����+����"!
�
"������"!
�	����	� � ��
�"&�������&��*
�&��"
��*�����(����
�

$!
�&��

��&!�"�*
��	�&!�	&�"!
����&"�&
�
�����(��& �"!�"���
���&����
�����"!
�%
�(��"��7�
�"� �+��

��	1�
�&	1�
��(	��7�*1������	�	�1��&	������1������ 	������
������	�$��	 ��

�

$!
������	��+�&��

��&!�"�&!�	&�"!
��"!
�����(��&�� ��"!
�%
�(��"��7�
�"� �+�� 
��(	����1��	��"�����1�
,��	���	�	��	
1�,��	���	��1�!

��������1����?<����� ��1�����	����(�
��	1��	�������2�
	���
�
.�	��������	 ��

�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

@1�

$!
����(��&���&����
�����"!
�%
�(��"��7�
�"� �+���� �*
�������
��*�� ��(�������	�����#��(� "!
�
�	�������%�	���*�(���
	 �����&
�
�"��+� �����	�������� ��

�

$!
������	��+�&��

��	����*
������
������	��+����(� �&�"��*
����
����
���
��������&����
�����
����
�
�"����
�&���

�

���#��(��������	��	�������%�	���*�(�
 
$!
�����
&&����
�
�"��
��
	���
���&&�����"��������� �
��������
"������+��&����
������"
����
�
�
:(��
�
�"����$!�
�"%
�"��K&�

!����������+��
�"!� "�
�&(�
&���"��������"
�"�����������(������
�
+(�����""
�"���������
��"�� ����
�����&&�����"�������
�
�"& �� ��D(&"�
�"&�"��"!
����	�
�+
*�&
 ������
����"
����
����"!
�*����
��-������
&&���&" �	����
�&(�
����+�
&&��
���
��
�"��
�������
��&
��
 &(�"&��
�
$���
��
	�"!
��
"���&���������"�(&"
����
�"�� 
����	�����# �"!
�
�
�"���� �&&�����	���(��)����	 �
���������� �	�	���.�	���"	����� �  
 

�

�

�

�



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

@F�

$!
���
�"�9
"���&���"
����
���&����&�"!
��
"���&��
 +�����+�"!
���"�(&"
����
�"��� �

�

·  -������"�������"!
���
�"�9
"���&�����
<���+
�
�"�&��

������
&����&�"��"!
�
�������"����������(��&����"!
�%
�(��"��7�
�"� �+��

·  0AH-%� ���(������*
�(&
��"����
�"����"!
�
&�(��
�-�������"!
���������"�����*�("�"!
�
�
:(
&"�&�(��
��
�

·  0AH-%��������"��������*
�����
��"��"!
�
����*����������(�"!
���
�
�
��
�������&"��*("�����

�

�

·  ��
�"��
���&&�����"��������*
������
� � �

�

�
��+!"���(&
B�������+����
�
�"����"!
�
%
�(��"��7�
�"� �+���&��������
&�"!
��*���"��"��
�
B���&&�������
�
�"����
���"
����
�

�
H��
�&
�
�"
���$!�
�"%
�"���	���������"���(�"��

�&(�
�"!�"�"!
�
�
�"��
���&&�����"�����&����(��"
� �

� �



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

.��

�
�

$!
�%
�(��"��7�
�"� �+�����*
�
8���"
��*����+!"���( &
B�������+�"!
�%
�(��"��7�
�"� �+����
����"!
�
$!�
�"%
�"������&��
��

 

 
 
 
�	�������%�	���*�(��	&�����
�
A$< ������""
���
���"&�����*
�
+
�
��"
��������+!"���(&
B�������+�
"!
�%
�(��"��7�
�"���+��
�2� 2����=�	��	���
��(	��7�* ��
)2� 2����%����	������	��� ��

 
 

 

<(�"���
�(�"�(&"
��
�
�"&�����*
�&
�
�"
������
�
���&&�����"����*��!�����+���	��"!
�%A-5$����=$� �
�
�&��
�

%��+�
�����(�"���
�-�&�"!�"�+
�
��"
��"!
�
%
�(��"��7�
�"K&�������&��*
����
��"��"!
�

����
�� �&"�����"!
���+!"���(&
��(��"�����

� �



$!�
�"%
�"����������������������������������������� ��������������������������������������������������� ���������������������������������������������&
��'( ��
�

 
 

© 2003-2010 PWI, INC. / Privacyware All rights reserved.   
 

.��

C���	(�����.'&�	������A��
	���	� �

Regular Expression Syntax  - $!�
�"%
�"���(&
&�"!
�<����&��"� standard syntax for Regular Expressions 
(from ATL Server Classes library). 

Metacharacter  Meaning  

. Matches any single character. 

[ ] 
Indicates a character class. Matches any character inside the brackets (for example, [abc] 
matches "a", "b", and "c"). 

^ 

If this metacharacter occurs at the start of a character class, it negates the character class. A 
negated character class matches any character except those inside the brackets (for example, 
[^abc] matches all characters except "a", "b", and "c"). 

If ^ is at the beginning of the regular expression, it matches the beginning of the input (for 
example, ^[abc] will only match input that begins with "a", "b", or "c"). 

- 
In a character class, indicates a range of characters (for example, [0-9] matches any of the digits 
"0" through "9"). 

? 
Indicates that the preceding expression is optional: it matches once or not at all (for example, [0-
9][0-9]? matches "2" and "12"). 

+ Indicates that the preceding expression matches one or more times (for example, [0-9]+ 
matches "1", "13", "456", and so on). 

* Indicates that the preceding expression matches zero or more times. 

??, +?, *? 
Non-greedy versions of ?, +, and *. These match as little as possible, unlike the greedy versions 
that match as much as possible (for example, given the input "<abc><def>", <.*?> matches 
"<abc>" while <.*> matches "<abc><def>"). 

( ) 
Grouping operator. Example: (\d+,)*\d+ matches a list of numbers separated by commas (for 
example, "1" or "1,23,456"). 

{ } Indicates a match group. 

\ 

Escape character: interpret the next character literally (for example, [0-9]+ matches one or more 
digits, but [0-9]\+ matches a digit followed by a plus character). Also used for abbreviations 
(such as \a for any alphanumeric character; see the following table).  

If \ is followed by a number n, it matches the nth match group (starting from 0). Example: 
<{.*?}>.*?</\0> matches "<head>Contents</head>". 

$ 
At the end of a regular expression, this character matches the end of the input (for example,[0-
9]$ matches a digit at the end of the input). 

| 
Alternation operator: separates two expressions, exactly one of which matches (for example, 
T|the matches "The" or "the"). 

! 
Negation operator: the expression following ! does not match the input (for example, a!b 
matches "a" not followed by "b"). 

  
Note: match groups (i.e. {}) are not currently supported.  
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